PRAGMACO

SCENARIUSZ LEKCIJI: Bezpieczenstwo podczas zakupow w sieci

1. Temat lekg;ji
Klik i zaptacone! Jak robi¢ bezpieczne zakupy w Internecie?

2. Szkota / grupa wiekowa

Szkota podstawowa, klasy 4-6 (uczniowie w wieku ok. 10-12 lat).
3. Liczba godzin

1 godzina lekcyjna (45 minut).

4. Cele lekgji

Gtowne cele (do osiagniecia w ciggu jednej lekcji):

e Uczniowie poznajg podstawowe zasady bezpiecznego kupowania w Internecie.
e Uczniowie nauczg sie rozpoznawac zagrozenia zwigzane z zakupami online.
e Uczniowie potrafig ocenié, czy oferta w sieci wyglada wiarygodnie.

Szczegotowe cele:
a) Zapamietanie (Uczen wie...):
e czym sgzakupy online i jakie istnieja metody ptatnosci internetowych,

e ze nie nalezy podawac danych osobowych ani logindw przez Internet bez zgody
dorostych,

e zeistniejg fatszywe sklepy i oferty.
b) Zrozumienie (Uczen rozumie...):
o dlaczego niektére oferty w Internecie moga byc¢ niebezpieczne,
e jak dziata mechanizm oszustwa w sieci (fatszywa strona, link, kod BLIK),
e ze warto zawsze skonsultowac sie z dorostym przed dokonaniem zakupu online.
c) Zastosowanie (Uczen potrafi...):
o wskaza¢ podejrzane elementy oferty lub strony sklepu,
e wybraé bezpieczne zachowanie podczas zakupdw online,
e wspoOtpracowac z innymi, analizujgc ryzykowne sytuacje.
5. Metody i techniki pracy
e pogadanka,

+ dyskusja kierowana,
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e burza moézgow,
o analiza przypadkéw (produktéw i stron internetowych),
o gradydaktyczna ,,Koszyk madrych decyzji”,
e quiz podsumowujacy (prawda/fatsz).
6. Srodki dydaktyczne
o zestawy kart z produktami online (Zatacznik 1),
o komputeritablica interaktywna lub projektor,
o karta zasad bezpiecznych zakupow (opcjonalnie plakat do klasy),
¢ slajd lub plansza z metodami ptatnosci internetowych,
e quiz prawda/fatsz (Zatacznik 2).
7. Formy pracy z uczniami
e praca z cata klasa (rozmowa, dyskusja),
e pracaw grupach lub parach (gra decyzyjna),
+ pracaindywidualna (refleksja, odpowiedzi w quizie).
8. Przebieg lekcji
a) Czynnosci organizacyjne (2 min)
e Sprawdzenie obecnosci

b) Wprowadzenie (5 min)

Nauczyciel na wstepie przypomina uczniom dwie poprzednie lekcje z tematow
zwigzanych z bezpieczenstwem w sieci ,,Na poprzednich lekcjach méwiliSmy o tym, jak
kto$ moze oszukacé nas przez e-mail lub wykorzystujgc telefon. Dzi$ skupimy sie na tym,
jak nie dac¢ sie nabra¢ podczas zakupéw w Internecie.” Nastepnie nauczyciel wprowadza
uczniow w temat lekcji poprzez krotkg rozmowe w odniesieniu do doswiadczen ucznidow.
Zadaje pytania naprowadzajace: ,,Czy robiliscie kiedys zakupy w sieci? Co
kupowaliscie i w jaki sposob za to ptaciliscie? A moze zamawialiscie cos$ z rodzicami
albo kupowaliscie jakies dodatki do gier online?”. Chetni uczniowie zabierajg gtos,
dzielgc sie swoimi doswiadczeniami (np. kupowanie gier, zabawek z pomoca rodzicéw,
ptatnos¢ kartg rodzica, odbior paczki za pobraniem itp.). Jesli czes¢ ucznidw nie ma
doswiadczen, nauczyciel prosi, aby wyobrazili sobie, jak wyglada kupowanie czegos przez
Internet. Nastepnie nauczyciel zapisuje na tablicy kluczowe hasta pojawiajgce sie w
wypowiedziach (np. sklep internetowy, karta, przelew, pienigdze, paczka, bank). Na tej
podstawie uczniowie probujg odgadng¢ temat zaje¢. Nauczyciel potwierdza temat:
bezpieczne zakupy online, krétko przedstawia cele lekcji zrozumiatym jezykiem (np.
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»Nauczycie sie dzisiaj, jak madrze i ostroznie kupowac¢ w Internecie, aby nie dac sie
oszukac”).

b) Wprowadzenie - metody ptatnosci online (7 min)

Nauczyciel rozpoczyna od wyjasnienia, ze w Internecie réwniez ptacimy prawdziwymi
pieniedzmi, tylko za pomoca réznych narzedzi. Pyta: ,,Jakie znacie metody ptatnosci w
Internecie?”. W razie potrzeby podpowiada i uzupetnia odpowiedzi uczniéw. Na tablicy
(lub slajdzie) wypisuje i omawia gtéwne metody ptatnosci online:

o Karta ptatnicza - wpisanie numeru karty (np. rodzica) na stronie sklepu.
Sklep obciagza konto bankowe powigzane z karta.

o BLIK - szybka ptatnos¢ za pomocg jednorazowego 6-cyfrowego kodu z
aplikacji bankowej w telefonie. Popularna metoda w Polsce, wygodna, ale
kod nalezy podawac tylko w zaufanych sklepach i nikomu go nie
przekazywac prywatnie. Jako ciekawostke nauczyciel informuje ucznidw,
ze tak popularny BLIK zostat stworzona w Polsce.

o Szybki przelew (Pay-by-link) — wybranie swojego banku z listy i
zalogowanie sie na jego stronie w celu optacenia zamdéwienia (np. poprzez
serwisy posredniczace takie jak PayU, Przelewy24).

o Portfele elektroniczne — np. PayPal, Google Pay, Apple Pay — ustugi, gdzie
mamy wirtualne konto lub dodana karte i mozemy zaptacic, logujac sie do
takiego portfela.

Nauczyciel moze krétko wspomniec¢ o innych mozliwosciach, jak ptatnoscé
przy odbiorze (gotéwka kurierowi) — choc to nie jest ptatnosc online,
uczniowie mogag ja kojarzy¢ z zakupow internetowych.

c) Gra zespotowa: ,,Koszyk madrych decyzji” (15min) (Zat. 1)

Nauczyciel dzieli ucznidéw na grupy lub pary. Kazda grupa dostaje zestaw ,,produktéw do
kupienia” online. W grupach lub parach majg 5 min na zastanowienie sig, czy dang rzecz
wrzucajg do koszyka i kupuja, czy jednak nie. Pod koniec zadania nauczyciel pyta grupy,
kto ma wiecej rzeczy w koszyku, a ktéra grupa wiecej odrzucita. Wspodlnie przechodza
przez wszystkie produkty i dyskutujg na forum, dlaczego cos$ jest bezpieczne do zakupu,
a co wyglada podejrzanie i dlaczego. Chetna grupa moze zaprezentowac i omowic swoje
produkty. (10min)

d) Podsumowanie - zasady bezpiecznych zakupéw w sieci (5 min)

Na zakonczenie lekcji nauczyciel razem z uczniami podsumowuje zdobyte informacje,
tworzac liste najwazniejszych zasad bezpieczenstwa. Kazdy z ucznidow dostaje kartke
papieru i razem z catg klasg tworzg ,,Kodeks zakupow online”. Jakie zasady powinnismy
zapamietadé, aby bezpiecznie kupowac w Internecie. Uczniowie zgtaszajg pomysty, a
nauczyciel zapisuje na tablicy gtdwne punkty (uzupetniajac, jesli czegos brakuje). Mozna
nawigzac¢ rowniez do poprzednich lekcji o phisingu czy vishingu. Uczniowie zapisuja te
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same punkty na swoich kartkach i ozdabiajg swoje plakaty. Finalnie moze powsta¢ np.

kodeks bezpiecznych zakupéw online, zawierajgcy takie zalecenia jak:

o

Kupuj online zawsze z dorostym. Nie dokonuj samodzielnie zakupdéw w
sieci bez wiedzy rodzica/opiekuna. Dorosty pomoze oceni¢ wiarygodnos¢
sklepu i bezpiecznie zrealizowaé ptatnosc.

Sprawdzaj adres strony zanim cos wpiszesz. Upewnij sie, ze jestes na
wtasciwej stronie sklepu/banku (czy adres jest doktadnie taki, jak
powinien, czy zaczyna sie od https://). Jesli adres wyglada nietypowo lub
pojawia sie komunikat o braku zabezpieczen, przerwij czynnosc¢ i
skonsultuj sie z dorostym.

Nie klikaj podejrzanych linkéw otrzymanych w SMS-ach, e-mailach,
komunikatorach. Banki i firmy kurierskie nie wysytaja linkow do
logowania ani doptat w wiadomosciach - jesli dostaniesz taka
wiadomosé, najpewniej jest fatszywa. Skasuj jg lub pokaz rodzicom, ale
nie wchodz w link.

Nigdy nie podawaj nikomu swoich haset ani kodéw. Zaden sprzedawca
ani pracownik banku nie ma prawa pytac¢ Cie o petne hasto czy kod BLIK
przez telefon lub Internet. To powinno wzbudzi¢ Twojg czujnos¢.

Korzystaj ze sprawdzonych, znanych sklepéw - zwtaszcza, gdy jestes
poczatkujacym kupujgcym. Unikaj miejsc, o ktérych nic nie wiesz.
Sprawdz opinie o sklepie lub zapytaj rodzicéw.

Uwazaj na super okazje. Jesli ktos$ oferuje markowy produkt za utamek
ceny albo prosi o drobng optate w dziwnych okolicznosciach (np.
»promocja—iPhone za 100 zt tylko dzis” albo ,,doptac 1 zt, aby odebraé
nagrode”) — najpierw zastanow sie, czy to nie jest oszustwo. Bardzo
niezwykte okazje czesto sg proba wytudzenia.

Zabezpiecz swoj komputer i telefon. To bardziej rola dorostych, ale warto
pamietac o aktualnym antywirusie i aktualizacjach — one moga
zablokowaé wiele zagrozen.

Poinformuj dorostego, jesli cos Cie zaniepokoi. Gdy podczas zakupéw
online natrafisz na cokolwiek podejrzanego (dziwna strona, komunikat,
prosba o dane), przerwij i zwrd¢ sie o pomoc do rodzica lub nauczyciela.
Lepiej dmuchac¢ na zimne!

e) Zakonczenie i ocena (3 min) (Zat. 2.)
Nauczyciel podsumowuje przebieg lekcji, chwali ucznidow za aktywnos$é i zdobytg

wiedze. Aby ocenic, naile uczniowie opanowali temat, proponuje krotkg ewaluacje

koncowa w formie szybkiego quizu ustnego ,,Prawda czy fatsz”. Uczniowie stajg koto

Izabella Strzelichowska, Marketing Technology Specialist PRAGMACO



PRAGMACO

swoich tawek. Gdy przeczytane przez nauczyciela hasto uznaja za prawde — podskakuja,

gdy za fatsz — kucaja.

9. Ewaluacja

Nauczyciel obserwuje zaangazowanie ucznidéw w dyskusje i éwiczenia

Krétka ankieta ustna: Czy temat byt dla Was interesujacy? Czy wiecie, jak
bezpiecznie kupowaé przez Internet? Kto czuje, Zze teraz umiatby rozpoznac
podejrzanego oferty? Reka do gory, jesli tak. Ptasko, jesli troche. W dét, jesli nie.

Zataczniki:

Zatacznik 1. Zestawy produktéw do druku i pociecia dla grup.

Zestaw 1

1.

2.

Buty Nike za 39 zt ze strony superpromki.xyz
Stuchawki bezprzewodowe na allegro.pl z dobrymi opiniami

Darmowy kod do Robloxa - link wystany przez kolege z gry, z ktérym dawno nie
pisates

Puzzle 1000 elementdw ze strony empik.com, ptatnosc¢ przez Przelewy24

. Stuchawki bezprzewodowe — reklama na TikToku z linkiem do super-audio-sale.biz

gdzie trzeba zalogowac sie do strony wygladajacej jak facebook

Zestaw 2

. Telefon iPhone 13 za 99 zt - promocja dostepna tylko przez 10 minut

Buty sportowe z duzej platformy zakupowej (np. zalando.pl), z mozliwoscia
zwrotu

Plecak szkolny z promocji 20% w znanym sklepie z opiniami

Stuchawki gamingowe z promoc;ji -80% na stronie proshop-tech.store, adres
zaczyna sie od http://
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5. Reklama: ,,Paczka czeka - doptac¢ 2,50 zt” — skrécony link w SMS-ie

Zestaw 3
1. Karta podarunkowa do sklepu SMYK - kupowana na znanym portalu
2. Reklama gry komputerowej za darmo, ale z prosba o login i hasto facebooka
3. Hulajnoga elektryczna za 149 zt — ptatnos¢ tylko BLIK, strona superokazje.store

4. Koszulka ulubionego youtubera ze sklepu podlinkowanego na jego oficjalnym
kanale

5. Plecak szkolny kupowany przez OLX, sprzedawca prosi o klikniecie w jego
specjalny link do ptatnosci poza platforma

Zestaw 4
1. Labubu za 25zt - reklama na TikToku, link z nieznana strong
2. Bilet do kina online z oficjalnej strony sieci kin

3. Wiadomos$é na messengerze od znajomego ,, Siema, weZ kup dla mnie te gre,
tylko blika podaj, oddam Ci jutro w szkole” — i wysyta skrocony link do strony,
ktorej nie znasz

4. Karta podarunkowa do Empiku, kupowana na Allegro od sklepu z duzg liczba
ocen

5. Plecak szkolny kupowany przez OLX, ale sprzedawca nalega na klikniecie w link
do ,,bezpiecznej ptatnosci z przesytka”

Zestaw 5
1. Kod na darmowe V-dolce do Fortnite — link z nieznanej grupy na Discordzie
2. Lektura szkolna kupowana w znanym sklepie online z opiniami

3. Wiadomosé od “znajomego” na messengerze ,, Twoja mama cos zamawiata? To
chyba przyszto do mnie, sprawdz” — i wysyta link

4. Karta podarunkowa do Empiku, kupowana na Allegro od sklepu z duzg liczbag
ocen

5. Oferta: ,Wygraj iPada —wystarczy poda¢ numer telefonu i PESEL”
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Zestaw 6

1. E-mail o ,,wygranej biletu na koncert” — ale trzeba podac dane i zaptacic¢ 2 zt za
,optate rejestracyjng”

2. Grana Steam z 50% znizka - kupowana przez oficjalna strone sklepu
steamcommunity.com

3. Reklama: ,,Zdobadz nowego iPada - wystarczy podaé¢ numer telefonu i adres”

4. Ramka LED do zdjeé¢ ze sklepu pepco.pl-kupowana online, sklep wyglada
znajomo i ma sekcje kontakt i regulamin.

5. Stuchawki gamingowe z promocji -80% na stronie proshop-tech.store, adres
zaczyna sie od http:// i nie ma ktodki

Zestaw 7

1. Bluza z pieskiem za 19,99 zt — promocja z nieznanego sklepu o nazwie
nowemodzie.store

2. Lampka nocna w ksztatcie misia ze sklepu castorama.pl

3. Kod na darmowe V-dolce do Fortnite — link z nieznanej grupy

4. Pluszak z logo znanej marki - sprzedawany przez strone tanie-maskotki.biz bez
opinii i bez informaciji o firmie

5. Bilet do kina online z oficjalnej strony sieci kin

Zatacznik 2. Stwierdzenia do oceny przez uczniéw.

1. Kazdy sklep internetowy, ktory wyglada estetycznie, jest bezpieczny.
Fatsz

2 Dane karty ptatniczej mozesz podaé, gdy ktos prosi o to przez SMS.
Fatsz

3. Zanim cos kupisz w Internecie, warto sprawdzi¢ opinie o sklepie.
Prawda

4. Kod BLIK mozesz podac koledze z klasy, jesli prosi Cie przez czat.
Fatsz
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5. Niektére strony podszywaja sie pod prawdziwe sklepy lub firmy kurierskie.
Prawda

6. Jesli sklep internetowy ma literéwke w adresie, moze to byé fatszywa strona.
Prawda
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