PRAGMACO

SCENARIUSZ LEKCJI - Vishing
1. Temat lekg;ji

Uwagal! Fatszywy telefon — czym jest vishing i jak sie przed nim chronié¢?

2. Typ szkoty i wiek uczniow

Szkota podstawowa, klasy 4-6 (wiek uczniéw: 10-13 lat)

3. Liczba godzin

1 godzina lekcyjna (45 minut)

4. Cele lekgji
Cele ogélne:

e Uswiadomienie uczniom, czym jest vishing (oszustwo telefoniczne) i jakie niesie
zagrozenia.

o Ksztattowanie umiejetnosci rozpoznawania i unikania potencjalnych oszustw
telefonicznych.

Cele szczegotowe:
Uczen:
o (wiedza) wie, czym jest vishing i dlaczego jest niebezpieczny;
¢ (rozumienie) rozpoznaje cechy podejrzanych potaczen telefonicznych;

o (umiejetnos¢) potrafi zareagowac w bezpieczny sposéb na podejrzane
potgczenie.

5. Metody i techniki pracy
e Pogadanka kierowana
e Metoda aktywizujgca — analiza nagrania audio, scenki dramowe
e Burza mézgéw

e Dyskusja podsumowujgca
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6. Srodki dydaktyczne
e Tablicainteraktywna lub rzutnik
e Dostep doInternetu i aplikacji typu: Elevenlabs / Narekeet

o Nagrania dzwiekowe z przyktadowymi wiadomosciami vishingowymi
(przygotowane wczesniej)

e Kartki/zeszyty do notowania

7. Formy pracy
e Pracazbiorowa (klasa jako grupa)
e Pracaw parach lub matych grupach

e Pracaindywidualna przy podsumowaniu

8. Przebieg lekcji

a) Czynnosci organizacyjne (ok. 3 min)
¢ Przywitanie uczniow
e Sprawdzenie obecnosci
e Przygotowanie do zajec¢

b) Wprowadzenie (ok. 2 min)

Pytanie otwierajace:

,Czy kiedykolwiek dzwonit do Was ktos$ nieznajomy z dziwnym numerem? Czy ktos$ z
Was albo z rodziny odebrat telefon od oszusta?”

Uczniowie dzielg sie swoimi doswiadczeniami, nauczyciel dopisuje kilka skojarzen na
tablicy.

c) Czesc¢ gtéwna - praca klasowa
1. Krotka rozmowa przypominajaca czym jest vishing (5 min)

Nauczyciel przypomina uczniom poprzednig lekcje o phishingu, na ktdrej juz
wspominany byt vishing. Nauczyciel wyjasnia doktadnie to pojecie uczniom.

e Vishing =Voice Phishing — wytudzanie danych przez telefon.

Jakie numery sie wyswietlajg? (np. numery zagraniczne, podejrzane ciagi cyfr,
»prawie polskie”)
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Jak brzmig typowe oszustwa? (np. ,,Jwoje dziecko miato wypadek”, ,,musisz natychmiast
przela¢ pienigdze”, ,jest problem z twoim kontem bankowym”)

2. Mini-burza moézgow (10 min)

Nauczyciel rozmawia z uczniami o rzeczach, na ktére trzeba zwracaé uwage podczas
rozmow telefonicznych.

e Nieznane numery telefonéw - szczegdlnie z dziwnych kierunkéw (np. +44, +88,
+252).

e Rozmdéwca nie méwi, kim jest lub wymusza presje (,teraz”, ,,inaczej cos sie
stanie”).

e Prosby o dane osobowe, kody, adres, dane rodzica — NIGDY nie podawaj przez
telefon!

e Osoby podszywajagce sie pod szkote, kuriera, bank — dziecko nie powinno z nimi
rozmawiad.

e Gtos ,kolegiz Internetu” — jesli prosi o co$ dziwnego, to moze by¢ oszust.

3. Cwiczenie z nagraniami (10 min)

e Odtworzenie 2 krotkich wiadomosci gtosowych wygenerowanych wczesniej
Zatacznik 1 lub stworzenie wtasnych w aplikacji Elevenlabs / Narekeet

e Uczniowie zastanawiaja sie z nauczycielem, co w tych wiadomosciach jest
niepokojgce lub fatszywe.

4. Cwiczenie dramowe: ,,Ztap oszusta na stowie” (ok. 10min)

Przebieg ¢wiczenia:
Nauczyciel dzieli ucznidéw na pary (lub tréjki, jesli jest nieparzysta liczba oséb). Kazda
para otrzymuje zadanie: wymysli¢ krétki dialog telefoniczny, w ktérym:

o jednaosoba podszywa sie pod oszusta (np. ,kuriera”, ,znajomego z gry”,
»pracownika szkoty”, ,,ciocie” itp.),

o druga osoba odbiera telefon i musi zareagowac rozsadnie lub zadac
pytania sprawdzajace.

Czas na przygotowanie scenek
Uczniowie w parach wymyslajg prostg scenke trwajaca ok. 30 sekund. Nauczyciel moze
podac¢ kilka przyktadow typoéw rozmowcow:

o ,Kurier, ktory chce kod do paczkomatu”
o ,Pracownik banku pytajacy o dane rodzica”

o ,Kolegazgryzdziwng prosbg”
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o ,Ktos z sekretariatu szkoty z pilng sprawg”

Nauczyciel podkresla: nie chodzi o wymyslanie skomplikowanego dialogu, tylko o
sama sytuacje i reakcje. Mozna zasugerowac¢ uczniom, by osoba ,,oszukiwana”
sprébowata zada¢ pytania sprawdzajace (np. ,,A jak sie nazywa moja mama?”, ,,A czemu
dzwonicie do mnie, a nie do nigj?”).

Odegranie kilku scenek na forum

Kilka chetnych par prezentuje swoje scenki przed klasg. Po kazdej nauczyciel prowadzi
krotka dyskusje:

o ,Cowtejrozmowie byto podejrzane?”
o ,CzyodpowiedZ dziecka byta bezpieczna?”
o ,Comozna byto zrobic lepiej?”
o ,Poczym poznajemy, ze ktos udaje?”
d) Podsumowanie (ok. 3 min)
Nauczyciel przypomina z uczniami zasady bezpieczenstwa:
1. Nigdy nie podawaj danych przez telefon.
2. Nie ufaj nieznanym numerom —roztgcz sie i skonsultuj z dorostym.
3. Jesli cos wzbudza Twoje podejrzenie — porozmawiaj z rodzicami/opiekunami.
4. Nie oddzwaniaj na dziwne numery.
5. Zgtaszaj podejrzane telefony rodzicom lub nauczycielowi.
e) Ocena (2 min)

e Szybkarunda ,kciukdw” —uczniowie pokazujg kciuk w gore (zrozumiatem),
poziomo (jeszcze nie do konica), w dét (mam pytanie).

e Nauczyciel moze zapytac: ,,Co zapamietaliscie najwazniejszego?” — kilka
odpowiedzi ochotnikdw.

9. Ewaluacja
Po lekcji nauczyciel analizuje:
e Zaangazowanie uczniow w dyskusje
o Umiejetnosé wychwycenia zagrozen w nagraniach

e Liczbe poprawnych zasad wskazanych przez uczniéw
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Zatgczniki:

1. Pliki Audio z nagraniami gtosowymi
e Wiadomos¢ od réwiesnika: LINK
o Tresé: ,Siema, tu Bartke z Minecrafta. M6j brat ogarnia w Microsoft i moze
zatatwi¢ Ci darmowe skiny! Wystarczy, ze dasz mi swdj login i hasto.
Dawaj! Nie badz sus.”
e Wiadomosé ze szkoty: LINK
o Tresé: ,,Dzien dobry, dzwonie z sekretariatu szkoty. Potrzebuje uzupetnic
dane z Twojej legitymacji. Podaj mi prosze swoéj numer PESEL i adres
zamieszkania.”

Izabella Strzelichowska, Marketing Technology Specialist PRAGMACO


https://cdn.pragmago.pl/marketing/CyfrowySkaut/wiadomosc_od_rowiesnika.mp3
https://cdn.pragmago.pl/marketing/CyfrowySkaut/wiadomosc_ze_szkoly.mp3

