PRAGMACO

SCENARIUSZ LEKCJI - Phishing
1. Temat lekcji Nie daj sie ztowi¢! Jak cyberprzestepcy zastawiajg sieci w sieci.

2. Typ szkoty / Wiek uczniow Szkota podstawowa, klasa 4-6 (uczniowie w wieku 10-13
lat)

3. Liczba godzin 1 godzina lekcyjna (45 minut)
4. Cele lekgji
Gtowne cele (do osiggniecia w ciggu jednej lekciji):
¢ Uczniowie poznaja pojecie phishingu oraz zwigzane z nim zagrozenia.

¢ Uczniowie nauczg sie, jak rozpoznawac fatszywe wiadomosci i strony
internetowe.

Szczegotowe cele:
a) Zapamietanie:
e Uczen wie, czym jest phishing.

e Uczen zna cechy charakterystyczne podejrzanych wiadomosci e-mail i stron
internetowych.

b) Zrozumienie:

e Uczen rozumie, dlaczego nie powinien podawac¢ danych osobowych przez
Internet.

e Uczen rozumie, jak oszusci manipulujg wygladem stron i adresami e-mail.
c) Zastosowanie:

e Uczen potrafi wskazac sygnaty ostrzegawcze w wiadomosciach.

e Uczen potrafi sprawdzi¢ wiarygodnos¢ adresu URL i nadawcy wiadomosci.
5. Metody i techniki pracy

e Dyskusja kierowana (burza moézgow)

¢ Analiza przypadkdéw (case study)

« Cwiczenia praktyczne (identyfikacja phishingu)

e Quiz
6. Srodki dydaktyczne

e Komputer z dostepem do Internetu
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e Rzutnik multimedialny / tablica interaktywna
o Aplikacja do tworzenia fatszywych wiadomosci e-mail (https://emkei.cz/)
e Przyktady phishingowych wiadomosci e-mail i fatszywych stron
7. Formy pracy z uczniami
e Pracazcatg klasg (dyskusja, prezentacja)
¢ Pracaindywidualna (refleksja, odpowiedzi)
8. Przebieg lekcji
a) Czynnosci organizacyjne (2 min)
e Sprawdzenie obecnosci
b) Wprowadzenie (7 min)

Nauczyciel pyta uczniéw: Czy styszeliscie kiedys o sytuacji, gdy ktos dostat e-mail od
banku lub innej firmy, ktory okazat sie oszustwem? Czy w grach online albo na czatach
ktos kiedys wystat wam podejrzany link? albo Czy styszeliscie o przypadkach, ze ktos
podszyt sie pod kogos na komunikatorze? Pozwala chetnym podzieli¢ sie
doswiadczeniami (np. moze ktdrys uczen widziat taki e-mail u rodzicow albo styszat o
oszustwie z wiadomoscig o wygranej).

Jesli nikt sie nie zgtasza, nauczyciel opisuje krotko wymyslong sytuacje: Wyobrazcie
sobie, Zze dostajecie e-mail z gry online z informacja o wygraniu super nagrody, ale
musicie klikna¢ link i zalogowac sie na stronie. Co byscie zrobili?

Po kilku odpowiedziach nauczyciel informuje, ze tematem lekcji jest phishing, czyli
wytudzanie danych przez fatszywe wiadomosci. Wyjasnia geneze stowa phishing — brzmi
podobnie do fishing (wedkowanie), bo oszust "zarzuca przynete" w postaci fatszywe;j
informacji, by ztowic¢ ofiare i wyciggnac¢ od niej cenne dane. Przedstawia krotko cel zajeé
jezykiem zrozumiatym dla uczniodw, np.: Dzis dowiemy sige, co to jest phishing i jak sie
przed nim chronic¢ - to nasz gtowny cel. Podkresla, ze phisher (oszust) najczesciegj
wysyta fatszywe e-maile albo wiadomosci SMS, ktdre wygladajg na prawdziwe i probuja
nas sktoni¢ do natychmiastowego dziatania. Nauczyciel moze wspomnie¢ uczniom o
realnych dla nich sytuacjach jak gry online.

c) Praca wtasciwa (35 min)
Kreskéwka edukacyjna: (5 min) - zatacznik 1.

Aby uczniowie lepiej zrozumieli sytuacje phishingowe, nauczyciel uruchamia krétki film
animowany z serii "Owce w Sieci", odcinek "Papla" - ktdry pokazuje w przystepny
sposob, jak tatwo mozna wytudzi¢ czyjes dane osobowe i hasta w Internecie. Po
projekcji nauczyciel zadaje pytania: Jakie btedy popetnita postac z filmu? Co zrobit
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oszust? Jak mozna byto tego unikna¢?" Uczniowie krétko omawiajg, co zrozumieli z
filmiku: ze nie wolno zbyt tatwo ufa¢ nieznajomym w sieci i zdradzaé o sobie zbyt wiele
informaciji.

Cwiczenie 1: Analiza fatszywego e-maila (7 min) - zatacznik 2 (instrukcja do aplikacji
oraz tres¢ wiadomosci).

Nauczyciel prezentuje na tablicy przyktadowa wiadomos$é e-mail stworzong przy
uzyciu aplikacji https://emkei.cz/, rzekomo od dyrektora szkoty. Razem z nauczycielem
uczniowie szukajg jak najwiecej podejrzanych elementéw w tej wiadomosci.
Nauczyciel podpowiada, na co zwracac¢ uwage:

e nietypowy adres nadawcy (np. dziwna domena e-mail),
e brak polskich znakdw lub liczne btedy,

e zwroty typu "Pilne!", "Natychmiast" itp.,

e prosba o podanie danych

e prosba o klikniecie linku.

Podkresla, ze phisherzy czesto tworza fatszywe strony internetowe do ztudzenia
przypominajace prawdziwe strony bankow czy sklepéw. Czasem wysytajg wiadomosg,
ktéra wyglada jak oficjalna, ale np. cata jest grafikg z linkiem.

Cwiczenie 2: Fatszywa strona internetowa (7 min) - zatacznik 3.

Nauczyciel pyta ucznidéw, czy wiedza, jak wyglada strona logowania do Facebooka. Po
odpowiedziach nauczyciel otwiera fatszywa strone: plik lokalny z zatacznika 3 i pyta
ucznidw, czy to ta? Uczniowie odpowiadajg.

Jeslijakis uczen stwierdzi, ze nie, to nauczyciel prosi go o wyjasnienie, czym w takim
razie sie rézni? Po krétkiej rozmowie nauczyciel wyjasnia, ze nalezy uwazac na wszystkie
linki w mailach i wiadomosciach czy na stronach internetowych, poniewaz ta strona jest
fatszywa.

Nauczyciel prezentuje i krétko omawia kilka przyktaddw oszust phishingowych na
podstawie prezentacji + krétko przypomina definicje phishingu. Zatacznik 4

d) Podsumowanie pracy uczniow (3 min)

Nauczyciel wspolnie z klasg podsumowuje lekcje. Prosi chetnych ucznidw, by wymienili
po jednym najwazniejszym wniosku z dzisiejszych zaje¢ — co zapamietali lub co ich
najbardziej zaskoczyto.

e) Ocena (10 min)
e Pytania sprawdzajgce zrozumienie tematu (Quiz)

Uczniowie na tablicy interaktywnej po kolei, wywotani przez nauczyciela przeciagaja
elementy podejrzane oraz bezpieczne do odpowiednich grup.
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Szybka autoocena uczniowska: Co juz wiem? Czego sie hauczytem?

9. Ewaluacja

Nauczyciel obserwuje zaangazowanie uczniéw w dyskusje i éwiczenia

Krétka ankieta ustna: Czy temat byt dla Was interesujacy? Czy wiecie, jak sie
chronié przed phishingiem? Kto czuje, ze teraz umiatby rozpoznaé podejrzanego
maila? Reka do gory.

Nauczyciel zapowiada, ze na nastepnej lekcji porozmawiamy sobie o vishingu —
czyli o phisingu gtosowym. Forma oszustwa nie za pomocg wiadomosci, a
rozmow telefonicznych.

Zataczniki:

1.
2.

Link do filmu edukacyjnego: https://www.youtube.com/watch?v=e4WTiDx5mlA
Instrukcja — jak stworzy¢ fatszywy mail w aplikacji emkei.

Krok 1: Wejdz na strone

Przejdz do: https://emkei.cz/

Krok 2: Wypetnij formularz

1.
2.

From name - wpisz nazwe nadawcy (np. Anna Nowak, Dyrektor Szkoty).
From e-mail - wpisz fatszywy adres, np.annanowak.dyrektor@wp.pl

(Moze wygladac realistycznie, ale nie musi istnie¢ naprawde).

To — wpisz swodj wtasny adres e-mail (lub zostaw pusty, jesli nie bedziesz wysytaé
wiadomosci).

Subject — wpisz temat wiadomosci (np. Wazne! Aktualizacja legitymacji
szkolnych).

Attachments - pozostaw puste (niepotrzebne do demonstraciji).

Text —wpisz tres¢ wiadomosci. Mozesz skorzystac z przyktadowego tekstu
phishingowego (Tre$¢é ponize;j.

Krok 3: (Opcjonalnie) kliknij przycisk ,,Send”

7.

Tylko jesli chcesz przetestowac wysytke — najlepiej na swoj wtasny adres e-mail
w celach demonstracyjnych.

Nie wysytaj do uczniow ani innych osob!

Alternatywa: zréb zrzut ekranu wiadomosci lub pokaz formularz wypetniony na
tablicy interaktywne;.
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Przyktadowa fatszywego maila do analizy
Temat: Wazne! Aktualizacja legitymac;ji szkolnych.
Tresé: Drodzy Uczniowie,

Zgodnie z nowymi przepisami wprowadzonymi przez Kuratorium Oswiaty, szkota musi
zaktualizowa¢ Wasze legitymacje uczniowskie. Jest to konieczne, aby mogty one dalej
obowiazywa¢ i dawaty Wam prawo do réznych znizek — na przyktad przy wejsciu do kina,

muzeum, zoo czy parku rozrywki. 2 &

Aby przygotowac zaktualizowang legitymacje, prosimy, abyscie przestali w odpowiedzi
na te wiadomos$¢ nastepujgce dane:

e imieinazwisko,

e numer PESEL,

e adres zamieszkania,

e numer telefonu do Waszego rodzica lub opiekuna.
Lub weszli pod ten adres http://www.podajdane.com.ru i wypetnili formularz.
Na przestanie danych czekamy do jutra.

Wasze dane bedg bezpieczne i wykorzystamy je tylko po to, zeby zaktualizowaé
legitymacje.

Dziekuje Wam za odpowiedzialne podejscie i wspotprace!

Pozdrawiam serdecznie, Anna Nowak
Dyrektor Szkoty Podstawowej nr 10

Wazne! Aktualizacja legitymacji szkolnych.

Drogi uczniu,

zgodnie z nowymi przepisami wprowadzonymi przez Kuratorium Oswiaty, szkota musi zaktualizowa¢ Wasze legitymacje
uczniowskie. Jest to konieczne, aby mogly one dalej obowigzywac i dawaty Wam prawo do r6znych znizek — na przyktad przy
wejsciu do kina, muzeum, zoo czy parku rozrywki. # & &

Aby przygotowaé zaktualizowana legitymacje przeélijcie w odpowiedzi na te wiadomo$¢ nastepujace dane:
- imie i nazwisko,

- numer PESEL,

. adres zamieszkania,

numer telefonu do Waszego rodzica lub opiekuna.
Lub wejdz pod ten adres teraz http podajdane.com.ru i wypehnij formularz.
Na przestanie danych czekamy do jutra.
Wasze dane beda bezpieczne i wykorzystamy je tylko po to, zeby zaktualizowaé¢ legitymacje.
Dzigkuje Wam za odpowiedzialne podejécie i wspétprace!

Pozdrawiam serdecznie, Anna Nowak
Dyrektor Szkoly Podstawowej nr 10
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3. Fatszywa strona facebooka: Plik lokalny fatszywej strony facebooka.
POBIERZ

4. Przyktady phishingu: https://prezi.com/view/7atLILkUSWjUmSzHrOt3/

5. Pytania sprawdzajace:

Quiz, w ktérym uczniowie wskazujag bezpieczne i niebezpieczne sygnaty w
komunikatach,na platformie learning apps:

https://learningapps.org/view40927263
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